POLITICA DE SEGURANCA DA INFORMAGAO -
VERTEX

1. Introducao

A seguranca da informacéao na Vertex é um pilar estratégico. Esta politica
estabelece diretrizes claras para proteger a confidencialidade, integridade,
disponibilidade e legalidade das informagobes corporativas. Esta alinhada a Lei
Geral de Protecao de Dados (LGPD - Lei 13.709/2018) € as melhores praticas do
mercado.

2. Aplicabilidade

Esta politica aplica-se a todos os colaboradores, prestadores de servico,
parceiros, sistemas e ambientes que interajam com ativos e informagdes da
Vertex, incluindo acessos remotos ou terceirizados.

3. Objetivos

e Garantir protegéao integral as informagoes corporativas;

e Prevenir perdas financeiras, operacionais e reputacionais;

e Manter conformidade legal e contratual;

e Promoveruma cultura de seguranca e responsabilidade digital.

4. Deveres e Responsabilidades

o Todos devem tratar a informacao como ativo estratégico e seguir esta
politica;

e O setordeTl é responsavel pela criagdo, manutengao e auditoria dos
controles;

e Incidentes devem serreportados imediatamente
para: contato@vertexrc.com.br

5. Monitoramento e Auditoria
A Vertex podera:
¢ Monitorar acessos, e-mails, redes e dispositivos;

e Implantar trilhas de auditoria e logs;
e Utilizar ferramentas de prevengao contra ameacas internas e externas.

6. Uso e Classificagao da Informacao
¢ Informacdes sdo classificadas em: Publicas, Internas, Restritas e

Confidenciais;
o Evedado divulgar ou compartilhar dados sem autorizagdo expressa;



¢ Informacdes confidenciais devem ser protegidas mesmo apds o término
do vinculo.

7. Dados de Terceiros e Compartilhamento

¢ A\Vertex armazena e processa dados de terceiros somente quando
necessario ao negocio;

¢ O compartilhamento exige contrato, clausulas de confidencialidade e base
legal;

e Proibe-se o armazenamento local de dados criticos — uso obrigatério de
armazenamento seguro na nuvem.

8. Programas e Propriedade Intelectual

o E proibido o uso de softwares nao licenciados;
e Apenas o Tl pode instalar programas;
o Toda criagcao ou inovacao feita sob vinculo empregaticio pertence a Vertex.

9. Controle de Acesso e Senhas

e Acesso € individual, intransferivel e controlado por autenticagao forte;
e Senhas devem ser complexas e atualizadas regularmente;
e Compartilhamento de credenciais € proibido.

10. Internet e Correio Eletrénico
e Usorestrito a fins profissionais;
o Eproibido acessar contetido impréprio ou ilegal;

e E-mails devem ser profissionais e auditaveis;
e Mensagens ofensivas, difamatérias ou ilegais serao punidas.

11. Acesso Remoto (VPN)
e Ousode VPN exige autorizacdo da dire¢éo;
e Relatérios de acesso remoto sdo auditados;
¢ Devem ser utilizados apenas para atividades profissionais.
12. Armazenamento e Backup
e Backups sdo automatizados e monitorados;
o E proibido uso de midias removiveis ou armazenamento pessoal ndo
autorizado;
e Restores devem ser formalizados via sistema interno de chamados.

13. Seguranca Fisica e “Mesa Limpa”

o Informacdes sensiveis devem ser guardadas em armarios seguros;



¢ Nenhum dado deve ser deixado em mesas, quadros ou impressoras;
¢ Computadores devem ser bloqueados quando fora de uso.

14. Pentest e Gestao de Vulnerabilidades
e Testes deintrusido devem ser realizados anualmente;

o Devem seguir boas praticas e proteger a confidencialidade das
informacdes testadas.

15. Aplicagoes em Nuvem

e Servicos em nuvem devem possuir clausulas contratuais de seguranca;
¢ AVertex deve exigir gestao de vulnerabilidades do provedor.

16. Conscientizagcao e Treinamento
e Todos os colaboradores participam de treinamentos anuais de seguranca

dainformacéo;
e Acultura de protecido de dados deve ser reforgada continuamente.

17. Continuidade de Negocios

¢ Planos de continuidade sdo mantidos, testados e atualizados;
e Devem garantir a operagdo mesmo em cenarios criticos ou desastres.

18. Penalidades

O descumprimento desta politica constitui falta grave e podera resultar em
sanc¢des administrativas, civis e penais.

Canais de denuncia:

e Online: vertexrc.com.br/canal-de-denuncias
e Telefone: (41)3163-6464

19. Revisao

Esta politica sera revisada anualmente ou em caso de alteracio regulatéria
significativa.


https://vertexrc.com.br/canal-de-denuncias

